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VIESOSIOS JSTAIGOS VILNIAUS MIESTO KREPSINIO MOKYKLOS

DUOMENU TVARKYMO INFORMACINES SISTEMOS
VEIKLOS TESTINUMO VALDYMO PLANAS

Sis VieSosios jstaigos Vilniaus miesto krepsinio mokyklos, juridinio asmens kodas 305935833, buveiné adresu Birzelio
23-iosios g. 10, Vilnius 03205, Lietuvos Respublika (toliau — Mokykla), veiklos testinumo valdymo planas (toliau -

Planas) reglamentuoja Mokyklos duomeny tvarkymo informacinés sistemos (toliau — IS) ir jos teikiamy funkcijy
nepertraukiamos veiklos uztikrinima.
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2.1
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3.1.

Bendrosios nuostatos

Vykdyti plang privaloma jvykus elektroninés informacijos saugos incidentui!, kai gali kilti pavojus IS duomeny
konfidencialumui, vientisumui ir prieinamumui (toliau — Incidentai).

Veiksmy, kurie buty atliekami jvykus Incidentui, vykdymo eiliskumas yra nurodomas Siame Plane.
Veiklos valdymo ir atk@irimo principai
Pagrindiniai Incidenty valdymo principai prioriteto tvarka yra $ie:

2.1.1. Mokyklos darbuotojy gyvybés ir sveikatos apsaugos uztikrinimas. Biitina uZtikrinti visy Mokyklos
darbuotojy gyvybés ir sveikatos apsauga, kol trunka ekstremali situacija® ir likviduojami jos

padariniai;

2.1.2. IS veiklos atkirimas; paskelbus ekstremalig situacija, jei bitina, organizuojama IS fiziné sauga ir jos
veiklos atkiirimas; visy pirma turi biti atkurtos kritikiausios IS funkcijos ir uztikrintas jy
prieinamumas;

2.1.3. Mokyklos darbuotojy mokymas; darbuotojai nedelsiant turi biti informuojami apie susidariusia

situacijg ir privalo biti i$ anksto supazindinti su Planu ir Kitais teisés aktais, nustatan¢iais asmening
kiekvieno Mokyklos darbuotojo atsakomybeg, kai jvyksta Incidentas.

Pagrindiniai IS, ry$iy ir infrastruktiiros atkiirimo principai yra $ie:

2.2.1. IS veikimui batinos infrastruktiiros atkiirimo pirmumas; pirmiausia biitina atkurti kritiSkiausiy IS
sistemy kritiskiausias funkcijas;
222, IS sudarancios techninés jrangos, ry3iy ir infrastruktiros funkcionavimas.

Organizacinés nuostatos

Mokyklos IT specialistas (skiriamas Mokyklos vadovo jsakymu) yra atsakingas uz IS veiklos tgstinumg ir veiklos
atklirima. Prireikus, IT specialistas j pagalba pasitelkia Mokyklos duomeny apsaugos pareigiing arba kita asmenj,

1 Elektroninés informacijos saugos incidentas - jvykis ar veiksmas, kuris gali sudaryti neteiséto prisijungimo prie IS galimybe,
sutrikdyti ar pakeisti IS veikla, sunaikinti, sugadinti ar pakeisti elektronine informacija, panaikinti ar apriboti galimybe
naudotis elektronine informacija, sudaryti salygas neleistinai elektronine informacijg pasisavinti, paskleisti ar kitaip panaudoti.
Z Ekstremali situacija - situacija, kuri skelbiama |staigos vadovo, |staigoje jvykus elektroninés informacijos saugos incidentui.
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atsakinga uz asmens duomeny apsauga Mokykloje, jei duomeny apsaugos pareigiinas nepaskirtas (toliau -
Saugumo pareigiinas).

IT specialistas yra atsakingas uz Mokyklos darbuotojy apmokyma.
Koordinuodamas IS veiklos testinuma, IT specialistas atlieka Sias funkcijas:

3.3.1. analizuoja ir priima sprendimus del IS veiklos tgstinumo;

3.3.2. bendrauja su Saugumo pareigiinu, Mokyklos darbuotojais, rangovais, teisésauga ir kitomis
institucijomis;

3.3.3. prizidri finansiniy ir kity i3tekliy, reikalingy IS veiklai atkurti, jvykus Incidentui, naudojima;

3.34. koordinuoja elektroninés informacijos fizing saugg Incidento metu.

Atkurdamas IS veiklos testinuma, IT specialistas atlieka Sias funkcijas:

3.4.1. IS duomeny atkirimas;
3.4.2. taikomyjy programy tinkamas atkirimas;
3.4.3. IS naudotojy kompiuteriy veikimo atkiirimas.

Ivykus Incidentui, IT specialistas turi informuoti Mokyklos vadova kas 2 valandas apie IS atkiirimo eiga.
IS naudotojai turi reaguoti j Incidentus, vadovaudamiesi 1 priede nurodytais veiksmais.

IT specialistas turi reaguoti ir valdyti Incidentus, vadovaudamasis 2 priede nurodytais veiksmais.
ApraSomosios nuostatos

Veiklos testinumo vykdymo uztikrinimui turi biiti surinkta ir naudojama detali bei aktuali informacija, bitina IS
veiklos atkdrimui.

Veiklos testinumo vykdymui reikalingos detalios informacijos rengima ir atnaujinima organizuoja IT
specialistas.

Baigiamosios nuostatos
IS veikla yra laikoma atkurta tuomet, kai IS naudotojai vel gali atlikti savo darbines funkcijas jprastiniu badu.

Istaigos darbuotojai, pazeid¢ Plano ir kity veiklos tgstinuma reglamentuojanciy teisés akty nuostatas, atsako
jstatymy nustatyta tvarka.

Darbuotojy supaZzindinimas su Planu

Darbuotojai supazindinami su Siuo Planu tokiu biidu:

6.1.1. nedelsiant po Plano patvirtinimo Planas i8siunc¢iamas esamiems Mokyklos darbuotojams, kurie turi
darbinj elektroninj pasta, elektroniniu pastu;
6.1.2. nedelsiant po Plano patvirtinimo Planas patalpinamas Mokyklos serveryje (ar kitoje vietoje, kur

saugomi visi |staigos vidaus dokumentai, tvarkos ir taisyklés) ir ten yra pasiekiamas darbuotojams bet
kuriuo metu;

6.1.3. kiekvienas naujas darbuotojas supazindinamas su Planu pirmaja jo darbo dieng Mokykloje, pateikiant
jam Plang elektroniniu padtu ar sudarant galimybg pasiekti Plana Mokyklos serveryje;

6.1.4. tie darbuotojai, kurie neturi darbinio elektroninio pasto, su Planu supazindinami rastu;

6.1.5. praktikantai su Planu supaZindinami radtu.

Elektroniniu padtu i3siystas Planas yra laikoma jteiktas:

6.2.1. ta pacia darbo diena, jei buvo i$siystas ne véliau kaip likus 1 (vienai) valandai iki Mokyklos darbo
laiko pabaigos;

6.2.2. kita darbo diena, jei buvo i8siystas véliau, kaip likus 1 (vienai) valandai iki Mokyklos darbo laiko
pabaigos arba po Mokyklos darbo laiko pabaigos;

6.2.3. artimiausia darbo diena, jei buvo i3siystas poilsio ar §ven¢iy dieng;



6.2.4.

6.2.5.

artimiausia Mokyklos darbo diena, jei buvo issiystas darbuotojui jo kasmetiniy atostogy ar
nedarbingumo metu;

artimiausia darbuotojo darbo dieng po komandiruotés, jei buvo iSsiystas darbuotojui jo komandiruotés
metu, o komandiruotéje nebuvo uztikrintas interneto rysys.
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Priedas Nr. 1

VEIKSMAI INCIDENTO METU
IS NAUDOTOJAMS

Situacija Rekomenduojami veiksmai

Nedelsdami i3eikite i§ patalpy.
Pranegkite apie pavojy avarinéms tarnyboms.
Praneskite apie pavojuy Mokyklos vadovui.

I8kyla pavojus jisy sveikatai arba gyvybei
(gaisras, pastato griiitis ir pan.).

—_—w N —

Patikrinkite, ar elektros laidai yra tvarkingai
prijungti prie kompiuterio.

2. Informuokite IT specialistg.

Jei yra galimybé, teskite darba, peréj¢ prie
laisvos kompiuterizuotos darbo vietos.
Teskite darbus rankiniu baidu.

Nejsijungia kompiuteris (patalpose elektra yra).

w

Nedelsdami i§junkite kompiuterj.
Informuokite savo tiesioginj vadova.
Palaukite 10 minuciy.

Jei patalpoje yra pakankamas apSvietimas,
teskite darbus rankiniu badu.

5. Jei patalpoje ap$vietimas yra nepakankamas,
pratgskite darbus tuomet, kai atsinaujins
elektros tiekimas.

Patalpose dingo elektros maitinimas (taip pat ir
ap3vietimas).

Rl S el o

IS neveikia arba jos veikla sulétéjo taip, kad | 1. Informuokite IT specialista.

nejmanoma atlikti darby. 2. Palaukite 10 minuciy.

3. Jei sistema nepradeda normaliai veikti, teskite
darbus rankiniu budu.
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Priedas Nr. 2

INCIDENTY VALDYMO IR VEIKLOS ATKURIMO
ORGANIZAVIMO VEIKSMAI

Incidentas

Atsakomieji veiksmai

Patalpy pazeidimas arba praradimas

Istaigos darbuotojy evakuacija.

Avariniy tarnyby informavimas, atsizvelgiant
j i8kilusio pavojaus pobiidj.
Zalos jvertinimas.

Pazeisty patalpy remonto,
atstatymo darby organizavimas.
Pazeisty rysio linijy ir sugadintos techninés
jrangos atstatymo ir duomeny atklirimo
organizavimas.

Jvykusios situacijos i$analizavimas ir, esant
reikalui, plano pakeitimas, siekiant iSvengti
panasiy situacijy ateityje.

renovacijos,

Elektros tiekimo sutrikimai

Elektros tiekimo sutrikimo masto ir
kriti$kumo jvertinimas.

Kreipimasis j elektros energijos tiekimo jmong
dél sutrikimo pasalinimo trukmés prognozeés.

Jvykusios situacijos i3analizavimas ir, esant
reikalui, plano pakeitimas, siekiant i¥vengti

panasiy situacijy ateityje.

Rysio sutrikimai

KritiSkumo jvertinimas.

Rysio sutrikimo priezasties nustatymas.
Kreipimasis | rySio paslaugy teikéja dél
sutrikimo paSalinimo trukmeés prognozés.
lvykusios situacijos i$analizavimas ir, esant
reikalui, plano pakeitimas, siekiant i§vengti
panasiy situacijy ateityje.

Programinés jrangos sugadinimas

Kritiskumo jvertinimas.

Sugadintos programinés jrangos atstatymas i3
kopijy.

Jvykusios situacijos i$analizavimas ir, esant
reikalui, plano pakeitimas, siekiant i§vengti
panasiy situacijy ateityje.

Duomeny  sugadinimas, praradimas  arba KritiSkumo jvertinimas.
atskleidimas Neteiséto  duomeny  sugadinimo  arba
atskleidimo atvejais teisésaugos tarnyby

informavimas ir jy nurodymy vykdymas.

IS veiklos sutrikimo dél duomeny sugadinimo
ar praradimo atvejais duomeny atstatymas i§
kopiju.

|vykusios situacijos iSanalizavimas, siekiant
i§vengti panasiy situacijy ateityje.

IS veiklos sutrikdymas dél kibernetiniy ataky

Nutraukti IS naudojimg ir informuoti
Mokyklos darbuotojus apie veiklos sutrikimus
dél esamy ar jtariamy kibernetiniy ataky.
Nustatyti, jei jmanoma, trikdziy 3altinj.




Pranesti elektroniniy ry3iy ir informacijos
saugumo incidenty tyrimo tarnyboms,
suteikiant reikiamg informacija apie jvykj
[staigos nustatyta tvarka.

Patikrinti, ar neprarasti arba nesugadinti IS
esantys duomenys.

Pagalinti trikdzius, atkurti IS darbinguma.




